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Copyright © 1998, 2008, Wraptor Laboratories. Tous droits réservés.

Les Programmes (qui incluent le logiciel ainsi que la documentation) contiennent des
informations propriétés de Wraptor Laboratories ; elles sont fournies aux termes d'un
accord de licence contenant des restrictions sur |'utilisation et la divulgation et sont
aussi protégées par copyright, brevet et autre lois sur la propriété intellectuelle et
industrielle. L'ingénierie inverse, le désassemblage ou la décompilation des
programmes, excepté jusqu'au degré requis pour obtenir une interopérabilité avec
d'autres logiciels créés indépendamment ou comme spécifié par la loi, sont interdits.
Les informations contenues dans ce document sont susceptibles d'étre modifiées sans
préavis. Si vous trouvez une quelconque erreur dans les Programmes, merci de nous
avertir en nous écrivant. Wraptor Laboratories ne garantit pas que cette
documentation est sans erreur. Sauf si expressément permis dans votre accord de
licence pour ces Programmes, aucune partie de ces Programmes ne peut étre
reproduite ou transmise sous n'importe quelle forme ou par n'importe quel moyen,
électronique ou mécanique, dans tout but, sans la permission écrite de Wraptor
Laboratories.

Les programmes ne sont pas prévus pour une utilisation dans des applications
dangereuse en soi. Il est de la responsabilité du concessionnaire de prendre toutes
les mesures appropriées, sauvegarde, redondance, et toute autre mesure pour
assurer une utilisation sGre de chaque application. Si les Programmes sont utilisés
dans de tels buts, Wraptor Laboratories se dégage de toute responsabilité pour tout
dommage causés par une telle utilisation des programmes.

Wraptor est une marque déposée. Jeebop et Apilink sont des marques également
déposées ou enregistrées de Wraptor Laboratories. D'autres noms dans ce document
peuvent étre des marques déposées par leurs propriétaires respectifs.



Envoyez-nous vos commentaires

SpamWars Version 2.0

Wraptor Laboratories attend vos commentaires et suggestions sur la qualité et I'utilité
de ce document. Votre contribution est une part importante de I'information qui sera
utilisée pour sa prochaine révision.

- Avez-vous trouvé des erreurs ?

- L'information est-elle clairement présentée ?

- Souhaitez-vous plus d'informations ? Si oui, a quel endroit ?

- Les exemples sont-ils corrects ? Souhaitez-vous plus d'exemples ?
- Quels aspects préférez-vous ?

Si vous trouvez des erreurs ou si vous avez des suggestions pour améliorer ce
document, merci d'indiquer le titre et le chapitre, la section et le numéro de page.
Vous pouvez nous envoyer vos commentaires via les supports suivants :

- Courrier électronique : support@wraptor.fr

- Fax:04 42 70 49 99, a l'attention de :
Groupe Plate-forme Jeebop, Directeur du Développement

— Courrier postal :
Wraptor Laboratories
Groupe Plate-forme Jeebop, Directeur du développement
251, Av. des Paluds - ZI Les Paluds
13685 Aubagne Cedex
FRANCE

Si vous souhaitez une réponse, merci de nous préciser vos nom, adresse, numéro de
téléphone et votre adresse de courrier électronique (facultatif). Si vous avez des
probléemes avec le logiciel, merci d'envoyer un mail a support@wraptor.fr.
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. Installation

SpamWars s'installe via un assistant de paramétrage graphique. Plusieurs type
d'installations sont fournis :

e spamwars-windows.exe pour les plates-formes Windows, qui contient la
distribution SpamWars ainsi que la machine virtuelle Java nécessaire a
SpamWars (jrel.6.0_05)

e spamwars-linux.bin pour les plates-formes Linux, qui contient la distribution
SpamWars ainsi que la machine virtuelle Java nécessaire a SpamWars
(jrel.6.0_03)

e spamwars-solaris.bin pour les plates-formes Sun Solaris 10, qui contient la
distribution SpamWars ainsi que la machine virtuelle Java nécessaire a
SpamWars (jrel.6.0_03)

e spamwars-unix.bin pour les plates-formes Unix/Linux, qui ne contient que la
distribution SpamWars. Une machine virtuelle Java 1.6 ou supérieure doit déja
étre installée sur votre machine.

e Spamwars-macosx.command pour les plates-formes Mac OS X Intel 64 bit /
10.5.3 Darwin ou supérieures. Une machine virtuelle Java 1.6 ou supérieure doit
déja étre installée sur votre machine.

1.1. Pré-requis

Pour pouvoir installer et utiliser SpamWars, suivant le mode d'installation (voir plus
haut) il peut étre nécessaire de disposer d'une distribution Java 1.6 ou supérieure
déja installée sur son ordinateur (si vous installez la distribution spamwars-unix.bin),
ainsi que d'un compte mail dédié a I'enregistrement dans SpamWars (si vous étes
hébergé chez un fournisseur - voir plus bas les différents modes de SpamWars)
Vous devrez indiquer en outre les parametres de connexion a votre messagerie
actuelle (tels que définis dans votre client mail Outlook, Thunderbird...).

Lors de l'installation, les différents parametres de connexion sont testés, si bien que
vous ne pourrez installer SpamWars si vous n'étes pas connecté au réseau.

Enfin, sur les plates-formes Unix/Linux, n'oubliez pas que seul |'utilisateur root a le
droit d'utiliser les ports réservés, inférieurs a 1024 (typiquement le port 25 pour le
serveur SMTP, le port 110 pour le serveur POP).

1.2. Les différents modes de SpamWars

Suivant votre configuration, le serveur SpamWars peut étre installé de plusieurs
facons.

[.2.1. Connexion SMTP entrante

Si vous hébergez votre serveur mail, c'est a dire si vous possédez une connexion
internet (nom de domaine, adresse IP...), SpamWars vous permet de traiter les mails
en utilisant le protocole SMTP : tous les mails entrants sont envoyés vers SpamWars.
Dans ce cas, vous pouvez décider d'envoyer tous les mails « sains » vers un autre
serveur de courrier (comme Exchange par exemple) ou bien d'accéder a ces mails par
le protocole POP, et SpamWars devient alors un serveur de mail autonome, pouvant
fonctionner sans aucun autres logiciel.



[.2.2. Mails distants

Si vous n'hébergez pas votre serveur mail (vous ne possédez pas de connexion
internet entrante, ou vous utilisez un nom de domaine gmail.com par exemple),
SpamWars ira relever par le protocole POP/IMAP vos courriers distants a intervalles
réguliers. Comme dans le cas précédent,

vous pouvez décider d'envoyer tous les mails « sains » vers un autre serveur de
courrier (comme Exchange par exemple) ou bien d'accéder a ces mails stockés sur le
serveur SpamWars par le protocole POP.

1.3. Lancement

[.3.1. spamwars-windows.exe

Au lancement de I'exécutable spamwars-windows.exe, plusieurs écrans standards
d'installation défilent, permettant notamment de choisir le répertoire d'installation.
Une fois les fichiers extrait de I'archive, le programme de paramétrage du serveur est
lancé, la fenétre concernant la licence SpamWars est affichée.

B Installateur SpamWars = mE

Licence SpamWars
Lisez la licence ci-dessous, puis choisissez d'accepter la licence SpamWars pour continuer le
processus d'installation, ou refusez pour quitter 'installation de SpamWars.

Contrat de licence Wraptor Laboratories pour le logiciel SpamWars ~

Les Programmes {gqui incluent le Togiciel ainsi gue la documentation)
contiennent des informations propriétés de Wraptor Laboratories ;

elles sont Tournies aux Termes d'un accord de licence contenant des
restrictions sur 1'utilisation et la divulgation et sont aussi protégées
par copyright, brevet et autre lois sur la propriété intellectuelle et ind
L'ingénierie inverse, le désassemblage ou la décompilation des

progranmes sont interdits.

CE LOGICIEL EST FOURNI 'TEL QUEL' PAR WRAPTOR LABORATORIES
POUR DES FINS D'EWVALUATION UNIQUEMENT, POUR UNE PERIODE LIMITEE DE 30 JOURS
TOUTE CARANTIE EXPRIMEE OU IMPLIQUEE NE S'APPLIQUE PAS A CETTE WVERSION D'E\

EN AUCUN CAS WRAPTOR LABORATORIES NE PEUT ETRE TENU POUR REPONSABLE

DES DOMMAGES CAUSES PAR L'UTILISATION DE SON LOGICIEL SPAMWARS, QUE CE S0IT
DE MANIERE DIRECTE 0U INDIRECTE, NI POUR DES PERTES D'INFORMATIONS,

DE BIENS, DE BENEFICES 0OU D'INTERRUPTION DE COMMERCE.

Les programmes ne sont pas prévus pour une utilisation dans des

applications dangereuse en soi. I1 est de l1a responsabilité du
concessionnaire de prendre toutes Tes mesures appropriées, sauvegarde, [
£ >

() Accepter (3) Refuser

| Annuler

[.3.2. spamwars.bin (Unix/Linux)

Apres extraction des fichiers, le programme de paramétrage du serveur est lancé et la
fenétre ci-dessus concernant la licence SpamWars apparait.

Note : pour les systemes Unix/Linux, l'installateur graphique nécessite un display X11
(clavier/écran/souris). Si l'installateur ne se lance pas, vérifiez que la variable
d'environnement DISPLAY soit bien positionnée sur votre display (par exemple :
‘export DISPLAY=myhost:0'), ainsi que les permission X11 (une commande 'xhost +'
lancée par |'utilisateur qui possede le DISPLAY permet en général de résoudre les
problémes de permissions X11).

Il est toutefois possible de lancer l'installeur en mode texte. Vous devrez alors par la



suite accéder a la configuration du serveur par I'administration WEB de SpamWars
pour parachever l'installation.

Dans les version Unix/Linux, le choix du répertoire d'installation se fait a ce moment.

B nstallateur SpamWars

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les param étres d'installation de SpamWars

Parameétre d'installation SpamWars

Répertoire d'installation deJa\ra|J’U5"f|ibfjdk1-5-0_05 | Choisir

Répertoire d'installation SpamWars [fhome/spamwars |

| Chaoisir i

Mom du serveur | SPAMWARS

Administrateur| Editer
| Aide | Annuler ]| < Précédent ]| Suivant > ] Terminer

Cet écran permet de spécifier le répertoire d'installation de SpamWars, le répertoire
d'installation du JRE 6 (machine virtuelle Java) pour l'installation sans Java (spamwars-
unix.bin), le nom du serveur SpamWars, qui correspondra sur un systeme Windows au
nom du service NT lancé automatiquement au démarrage de la machine du serveur
SpamWars, ainsi que le nom et le mot de passe de |I'administrateur SpamWars.

Notez que sur tous les écrans, un bouton d'aide en ligne situé en bas a gauche permet
d'obtenir de I'aide sur les parametres demandés.

En cliqguant sur le bouton « Choisir » du nom de I'administrateur, on fait apparaitre
['écran suivant, qui permet de définir un nom et un mot de passe pour I'administrateur
du serveur SpamWars (si cette étape est omise, elle est automatiquement déclenchée
lorsqu'on clique sur le bouton « Suivant > ») :

"~ Cholsissez la nom et e mot de passe pour ‘administrateur —

Mot de passe de |'utilisateur ;admin

Mouveau mot de passe ; |

Werification du mot de passe “’*"‘“‘1

I Ok H Antuler |

Note : il est fortement conseillé de NE PAS laisser vide le mot de passe de
['administrateur Jeebop SpamWars.

A partir d'ici, la suite de l'installation est commune a toutes les distributions.
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Il. Parametres d'installation

I1.1. Types d'installation

Nous allons maintenant définir le type d'installation de SpamWars, en commencant
par le mode de lecture des mails : soit vous hébergez vous-méme votre serveur mail,
et vous possédez donc un nom de domaine pointant sur une adresse IP fixe localisée
dans vos bureaux, soit vous étes hébergé chez un tiers (comptes mail de votre FAI
(orange.fr, free.fr etc), de fournisseurs mail comme Yahoo, Google, ou autres). Les
écrans suivants dépendent du choix de cette carte.

[Mode d'hébergement

Cette section wous permet de choizir votre mode d'hébergement

(=) Vous hébergez votre serveur mail
| Cette solution est mise en place lorsque vous possédez un d'accés internet entrant (adresse
\ fixe), ainzi qu'un nom de domaine
() Votre mail est hébergé chez un tiers
Les comptes sont relevés périndiquement chez I'hébergeur. Cette solution est mise en place
lorsque wous n'avez pas d'accés internet entrant {TPE, particuliers).

I Annuler || < Précédent || SUivant = | Terminet

Dans le premier cas, les mails seront recus directement par le protocole SMTP par le
serveur SpamWars, dans le second ils seront relevés périodiquement dans les boites
aux lettres distantes par protocole POP ou IMAP, comme le fait actuellement votre

client mail (Outlook, Thunderbird...)

SpamWars 8/25 V2.0
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[1.1.1. Vous hébergez votre serveur mail

B Installateur SpamWar: i)

Mode d'hébergement
Cette section vous permet de choisir votre mode d'hébergement

(&) Vous hébergez votre serveur mail

Cette solution est mise en place lorsque vous possédez un d'accés internet entrant (adresse fixe),
ainsi qu'un nom de domaine

{7 Votre mail est hébergé chez un tiers

Les comptes sont relevés périodiquement chez I'hébergeur. Cette solution est mise en place
lorsque vous n'avez pas d'accés internet entrant (TPE, particuliers).

Utiliser un serveur SMTP d'envai

Nom du serveur d'envoi de mail SMTP) |smip.myserver.com Fort |25

Utiliser un nom d'utilisateur et un mot de passe [

Utiliser une connexion sécurisée  (5) Non () TLS, si disponible (O TLS (O S5L

Verifier la connexion SMTP| Veérifier

‘ Aide ‘ Annuler H < Précédent || Suivant > ]

Dans ce cas de figure, vous pouvez définir un serveur SMTP par lequel tous les mails
seront envoyés.

L'étape suivante pour permet de définir le mode d'acheminement des mails sains
entrants : soit vous possédez déja un serveur de messagerie (comme Exchange, par
exemple), et les mails lui seront envoyés, soit vous n'en possédez pas, et les mails
seront alors stockés localement sur le serveur SpamWars, et accessibles par votre
client mail (Outlook, Thunderbird) a travers le protocole POP. Votre serveur SpamWars
est alors configuré comme un serveur mail « standalone », c'est a dire qu'il ne
nécessite aucun autre logiciel pour vous délivrer votre courrier.

£ Installateur SpamWars —

Vous hébergez votre serveur mail
Cette section vous permet de choisir le mode de livraison des mails 'sains'.

() Installation en amont de votre serveur de messagerie existant

Les mails entrant seront acheminés vers votre serveur de messagerie existant (Exchange, Lotus...)

(O Installation en tant que serveur mail complet

Wous ne disposez pas encore d'un serveur mail. SpamWars agira alors comme un serveur de
messagerie complet, et vos mails seront accessibles avotre client mail (Outlook, Thunderhird) par
le protocaole POP.

Choisissez votre mode de livraison du courrier

Aide Annuler | | < Précédent

SpamWars 9/25 V2.0
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A. Installation en amont d'un serveur de messagerie

Dans ce cas, I'écran suivant vous permet de définir les parametres de votre serveur
de messagerie (votre serveur Exchange, par exemple) :

£ Installateur SpamWars —

Parameétres d'installation de SpamWars
Cette section vous permet de spécifier les paramétres de connexion a votre serveur de messagerie
(Exchange, Lotus..) en utilisant le protocole SMTP

Paramétres de votre serveur mail

Votre nom de domaine gnwcom__pany.cmn
MNom ou adresse de la machine :Ic;;.;alh';:\'s't
Numéro du port SMTP (3025 |
Utiliser Active Directory / LDAP

Editer les paramétres de |'annuaire | Editer |

Adresse email d'enregistrement | spamwars | @mycompany.com

| Aide | Annuler || < Précédent || Suivant > |

Le nom de domaine utilisé par SpamWars doit étre le méme que celui défini pour
votre serveur (votre nom de domaine mail).

L'adresse mail d'enregistrement sera |'adresse de réponse utilisée pour envoyer a vos
nouveaux correspondants une demande d'enregistrement. Cette adresse ne sera
utilisée que par SpamWars (tous les mail recus a cette adresse seront consommés par
SpamWars lui-méme, aucun ne sera acheminé plus loin - vous ne devez donc pas
indiquer ici une de vos adresses email que vous utilisez par ailleurs).

Tous les mails sains seront acheminés vers ce serveur par le protocole SMTP.

Note : si vous installez SpamWars sur la méme machine que votre serveur de
messagerie, il vous faut changer le port SMTP de votre serveur (Exchange) - port 3025
dans notre exemple ci-dessus - de facon a ce que SpamWars recoive les mails entrant
sur le port 25 (port par défaut pour ce protocole) a la place d'Exchange. Dans le cas
d'Exchange, I'opération se fait par le « Gestionnaire systeme Exchange », en éditant
les propriétés du protocole SMTP du serveur virtuel concerné, puis dans l'onglet

« Général », le bouton « Parametres avancés » ouvre le dialogue permettant d'éditer
le port TCP du serveur SMTP :

SpamWars 10/25 V2.0
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e‘, File  Action Wew Window Help

" Gestionnaire systéme Exchange i B

=1o(x|

JRETE

= | BAEEFER @E| b @ n

?__a mycompany (Exchange)
-3 Global Settings
+-{_J Recipients
E-E@ Servers
B srvz003
- Queuss
{;i Premier groupe de stockage
=3 Praotacols
-3 HTTP
1.3 IMapd
HINTP
POP3
SMTP

{3 Connectors
-3 Tools
-3 Folders

Serveur virtuel SMTP par défaut
Mame I

&, Current Sessions
Seryveur yirtuel SMTP pm-déf&utllr

General |Access| Messagesl Deliveryl

&= =_--j Serveur virtuel SMTP par défaut

IE address:

| (2 Unassigned)

Address:

™ Limit number of connections to: I
Cennecton tme [PEe R x|

Configure multiple identities for thiz virtual server.

j Advanced... |

| TCR Part

| Filter Enabled |

Enable log

Setive log form

|W3E Extend:

Mo

Bemove |

Cancel | Help

De plus, pour pouvoir utiliser le serveur SMTP de SpamWars lorsque vous envoyez un
mail par votre serveur de courrier (ce qui permet d'ajouter automatiquement vos
correspondants dans la liste blanche), vous devez redéfinir la facon dont sont envoyés
les mails en modifiant le connecteur SMTP : cliquer a droite sur le connecteur pour
faire apparaftre les propriétés, puis changer I'option « Use DNS to route to each
address space on this connector » en « Forward all mail through this connector to the
following smart hosts » et en indiquant le nom du serveur SpamWars (dans notre
exemple, les deux étant installés sur la méme machine, on peut spécifier

« localhost ») :

SpamWars

11/25

V2.0
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A CesHonnaie systitia B Y| Internet Mail SMTP Connector (SR¥2003) Proj 2l x|

N:i Eile  Action Wew Window Help Addresz Space I Conhected Routing Groups I Delivery Restrictions I

PN | | * @ | @ Content Bestrictions | Delweé_l,l Dptmlns | Advanced | Details |
eneral

'it.j mycompany (Exchange)

#-03 Global Settings

Recipients

Servers

Connectors

'3.1 Internet Mail SMTP Connector (SRY2003)
Taols & Forward all mail through this connechor to the following smart hosts

1__] Falders

): Internet Mail SMTP Connectar [SEY2003)

" Lse DNS to route to each address space on this connector

localhost

Local bridgeheads:

Server | Virtual Server |
SRY2003 Serveur wirtuel SMTP par défaut
Add... | HBemave |

™ Do not allow public folder referrals

(] I Cancel | Apply Help

Lorsgu'un mail est recu pour la premiere fois pour une adresse de ce nom de
domaine, un utilisateur SpamWars est créé dynamiquement. Vous pouvez utiliser
Active Directory ou tout autre serveur LDAP pour vérifier que I'utilisateur existe dans
votre serveur de courrier.

Si vous décidez d'utiliser LDAP, si I'adresse e-mail n'existe pas dans I'annuaire (c'est a
dire ne correspond a aucun utilisateur), le courrier est refusé par le serveur
SpamWars. Sinon, l'utilisateur est créé, et LDAP sera utilisé par le mécanisme
d'authentification de I'administration SpamWars.

Pour utiliser AD/LDAP, cliquez sur le bouton « Editer » de I'écran ci-dessus pour faire
apparaitre le dialogue suivant :

&

Parametres de I'annualre,:_u,‘s

"

Parameétres de I'annuaire

Mom du serveur ilocalhosﬂ

Muméro de port du serveur E@ i

lot de pazse LDAP | |
URL LDAPi_(_ZN=Users,DC=m\,fcompan\;,DC=com

Mom du composant ‘utilisateur’ |name |

Mom du composant 'nom d'utilisateur! |disp|a\;Name |

Requéte de recherche d'un utilizateur !CN={EI}

Yerification de la connexion | Wérifier

|_ Q. H Annuler

SpamWars 12 /25 V2.0
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Vous devez alors renseigner tous les champs pour que SpamWars puisse effectuer les
requétes LDAP correctement. Une fois les champs renseignés, cliquez sur le bouton

« Vérifier » pour tester votre connexion LDAP. En cas d'erreur, un dialogue affiche le
message d'erreur, sinon le dialogue suivant s'affiche lorsque la connexion est
correctement paramétrée :

. Connexion LDAP reussie —;

o Connexion LDAP réuszie

Si vous ne voulez pas utiliser LDAP, lors de la création dynamique d'un utilisateur, un
mail lui sera envoyé, indiquant le mot de passe a utiliser pour se connecter a
I'administration SpamWars.

L'écran suivant permet de configurer les parametres sur serveur SpamWars lui-
méme :

£ Installateur SpamWars __

Parameétres d'installation de SpamWars
Cette section vous permet de choisir les paramétres du server SpamWars

Parameétres du server Spamwars

Port cu serveur WEE d'administration (8080
Utiliser le site spamwars.eu pour I'enregistrement |:|

URL publique d'enregistrement [

Utilisation des ressources systéme | 10 00 [0 g
Faible Moyenne Forte

Délai de lecture des emails (en secondes) |60

Port du serveur SMTP 525

be s R
Adresses locales autorisées pour le SMTP 172 % *.*

Taille maximum d'un mail (en Mo} 510
Mom du serveur SMTP de secours
Utilisateur SMTP
Mot de passe SMTP;

Utiliser une connexion sécurisée [ ] SSL

| Aide Annuler || < Précédent || Suivant >

Port du serveur WEB d'administration : c'est le port HTTP qui sera utilisé par
votre navigateur pour accéder a I'administration WEB de SpamWars. Pour vous
connecter a l'interface d'administration WEB, vous utiliserez I'URL

SpamWars 13/25 V2.0
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http://votre_serveur:PORT/spamwars/

Utiliser le site spamwars.eu pour l'enregistrement : si vous cochez cette case,
le mail d'enregistrement envoyé a vos correspondants contiendra un lien « Cliquez ici
pour vous identifier» qui permettra a votre correspondant de saisir un code proposé
sur un site web dédié. Cette méthode d'enregistrement permet d'afficher un message
plus concis dans le mail d'enregistrement.

URL publique d'enregistrement : si vous souhaitez personnaliser la page web
d'enregistrement, vous pouvez définir ici I'URL permettant d'accéder au serveur WEB
embarqué dans SpamWars. Pour accéder au service d'enregistrement, I'URL est :

http://votre_serveur:PORT/swregister/

Dans la plupart des cas, vous préférerez installer une re-direction de votre serveur
web vers le serveur SpamWars. Par exemple, pour un serveur apache, vous pouvez
indiquer dans la configuration :

ProxyRequests off
ProxyPass /swregister/ http://mon serveur:8080/swregister/
ProxyPassReverse /swregister/ http://mon_serveur:8080/swregister/

Dans tous les cas, reportez-vous a la documentation de votre serveur web.

Utilisation des ressources systeme : permet d'allouer un certain nombre de
ressources (threads) au traitements de SpamWars. Vous devez régler ces ressources
en fonction du nombre d'utilisateurs SpamWars (traitements paralleles), ainsi que des
autres logiciels installés sur la machine.

Délai de lecture des mails : spécifie la pause que va effectuer le systeme entre
deux relevés de courriers distants (connexion POP aux boites aux lettres). Un délai
trop court risque de charger le systeme, un délai trop long entrainera une attente plus
importante des e-mails acheminés vers les utilisateurs SpamWars.

Le port du serveur SMTP défini le port sur lequel sont envoyés les mails. Le port
par défaut du protocole SMTP est 25. Toutefois, si on utilise un frontal de
communication SMTP (voir plus haut), on peut définir n'importe quel port, tant que
celui-ci correspond au port défini dans le serveur frontal.

Les adresses locales autorisées pour le SMTP permettent de définir des
domaines relais autorisés. Lorsqu'un mail arrive de I'extérieur (en dehors de ces
adresses), et qu'il s'adresse a un domaine autre que celui défini plus haut, il est
rejeté, ceci pour éviter que la machine ne soit utilisée comme relais par des
spammeurs.

Il est possible de limiter la taille (en Mo) des mails entrants. Notez qu'il est impossible
de limiter la taille des mails relevés sur des adresses distantes.

Note : sur les systemes Unix/Linux, seul I'administrateur (root) a le droit d'utiliser les
ports réservés (inférieurs a 1024). Pour pouvoir utiliser ces ports, vous devez lancer
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SpamWars en tant que root.

B. Installation en tant que serveur mail complet

Cet écran vous permet de définir tous les parametres réseau de votre nouveau

serveur mail SpamWars (voir plus haut). Notez le port du serveur POP (110 par défaut)
: c'est celui que vous devrez spécifier dans vos clients mails (Outlook, Thunderbird) :

B Installateur SpamWar. o ] R

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les paramétres du server de messagerie SpamWars

Parametres du serveur de mail complet SpamWars

Nom de domaine mycomp_any._cpm|
Port du serveur POP |110
Port du serveur SMTP [25

100.~.""

Adresses locales autorisées pour le SMTP

Autres adresses autorisées pour |e SMTP
Taille maximum d'un mail (en Mo |10

Adresse email d'enregistrement | spamwars @mycampany.com

| Ajde | Annuler ]| < Précédent || Suivant > 1

Le bouton « Suivant > » vous amene a la définition des autres parametres du serveur

SpamWars :

£ Installateur SpamWars.

Paramétres d'installation de SpamWars

Cette section vous permet de choisir |es paramétres du server SpamWars

Paramétres du server Spamwars

Port du serveur WEE d'administration ;SGSIEI
Utiliser le site spamwars.eu pour I'enregistrement |:|
URL publique d'enregistrement [
Utilisation des ressources systéme R A R R A
Faible Moyenne Forte

Délai de lecture des emails (en secondes) EGD

| Aide Annuler || < Précédent || Suivant >
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définies pour chaque utilisateur. Vous devez indiquer le nom du serveur SMTP utilisé

pour I'envoi des mails (généralement fourni par votre FAI).

Mode d'hébergement
Cette section vous permet de choisir votre mode d'hébergement

) Vous hébergez votre serveur mail

Cette solution est mise en place lorsque vous possédez un d'accés internet entrant (adresse fixe),
ainsi qu'un nom de domaine

(=) Votre mail est hébergé chez un tiers;

Les comptes sont relevés périodiquement chez I'hébergeur. Cette solution est mise en place
lorsgue vous n'avez pas d'accés internet entrant (TPE, particuliers).

Nom du serveur SMTP de votre FAI smtp.m-yser\;er.com Fort |25

Utiliser un nom d'utilisateur et un mot de passe [_|

Utiliser une connexion sécurisée (&) Non () TLS, si disponible () TLS () 551

Weérifier la connexion SMTP| Weérifier

| Aide Annuler ]| < Précédent I | Suivant > Terminet

T
B Installateur SpamWar

Comme précédemment, vous devez choisir la fagcon dont seront délivrés les mails
sains : envoyés a votre serveur de courrier (type Exchange) ou stockés en local, et

accessibles par le protocole POP.
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£l Installateur SpamWars —

Votre mail est hébergé chez un tiers
Cette section vous permet de choisir le mode de livraison des mails 'sains'.

(" Installation en amont de votre serveur de messagerie existant

Les mails entrant seront achemings vers votre serveur de messagerie existant (Exchange, Lotus..)

() Installer en tant que serveur mail local

Vous ne disposez pas encore d'un serveur mail. SpamWars agira alors comme un serveur de
messagerie, et vos mails seront accessibles avotre client mail (Qutlook, Thunderbird) parle
protocaole POP.

Choisissez votre mode de livraison du courrier

| Aide Annuler || < Précédent

A. Installation en amont d'un serveur de messagerie

Comme dans le paragraphe II.1.1.A, vous devez renseigner les parametres de
connexion a votre serveur de messagerie.

Ef Installateur SpamWars —

Paramétres d'installation de SpamWars
Cette section vous permet de spécifier les paramétres de connexion a votre serveur de messagerie
(Exchange, Lotus..) en utilisant |e protocole SMTP

Paramétres de votre serveur mail

Votre nom de domaine En_wcom_pany.com
Mom ou adresse de la machine :IdEth.;J.s.t
Muméro du port SMTP 25 '
Utiliser Active Directory / LDAP |:|

netres de l'annuaire

| Aide | Annuler || < Précédent || Suivant > |

Notez que dans ce cas de figure, vous n'étes pas obligé de changer le port SMTP de
votre serveur de courrier, puisque SpamWars ne lit les mails qu'en relevant des
adresses distantes.

Cliguez sur « Suivant > » pour passer a |'écran suivant permettant de définir les
parametres du serveur SpamWars :
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| Aide

£l Installateur SpamWars —

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les paramétres du server SpamWars

Paramétres du server Spamwars

Port du serveur WEB d'administration | 8080

Utilisation des ressources systéme | 0000 [0 00T
Faible Moyenmne Forte

Délai cle lecture des emails (en secondes) |60

Port du serveur SMTP 25

100.**>
Adresses locales autorisées pour le SMTP
192.168.%.~

| Annuler || < Précédent || Suivant > |

Bien évidemment, si vous installez SpamWars sur la méme machine que votre serveur
de courrier, vous devrez utiliser un autre port (le port 25 ne pouvant étre utilisé par
deux processus différents).

Nous allons maintenant définir le compte mail qui servira a I'enregistrement des
expéditeurs dans SpamWars. Cette adresse doit exister, vous devez connaitre les
parametres d'acces au compte (nom utilisateur, mot de passe), et le compte doit étre
joignable au moment de l'installation (vérification des parametres). Si vous n'étes pas
connecté a ce moment de l'installation, vous ne pourrez continuer l'installation.

£l Installateur SpamWars —

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les param étres du compte e-mail dédié & I'enregistremnt dans
SpamWars

Compte mail d'enregistrement
Adresse email d'enregistrement Epmnwars—nwcom pany@'r:ree.t:r

Mom du serveur mail Epop..free.-fr
Port du serveur mail [110
Utilisateur :_s_p_a__rnv_\(a__r_s_-n1_y_go_mpa_n\,_f

Mot de passe iuo

Confirmation du mot de passe .....|

Protocale () pop3 () imap
Vérification de la connexion mail | Werifier |

Utiliser |e site spamwars.eu pour I'enregistrement |:|

Annuler | | < Précédent | | Suivant >

SpamWars
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B. Installation en tant que serveur mail local

Dans ce cas, les mails sains relevés des adresses distantes seront stockés sur le
serveur SpamWars. Les ports utilisés devront étre précisés dans les clients mails
(Outlook, Thunderbird)

B 1nstallateur SpamWars =

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les paramétres du server SpamWars
Parameétres du server Spamwars

Port du serveur WEE d'administration | 3080

Utilisation des ressources systéme | 10 0 L[ E 0T
Faible Moyenne Forte

Délai cle lecture des emails (en secondes) '-GD-
Port du serveur FOP [110

Port du serveur SMTP |25

Adresses locales autorisées pour le SMTP 100 * " *
Annuler | | < Précédent | | Suivant =

Une fois cette étape réalisée, comme dans le cas précédent, nous devons définir le
compte mail qui servira a I'enregistrement des expéditeurs dans SpamWars. Cette
adresse doit exister, vous devez connaitre les parametres d'acces au compte (nom
utilisateur, mot de passe), et le compte doit étre joignable au moment de l'installation
(vérification des parametres). Si vous n'étes pas connecté a ce moment de
I'installation, vous ne pourrez continuer l'installation.
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] Installateur SpamWars —

Paramétres d'installation de SpamWars
Cette section vous permet de choisir les param étres du compte e-mail dédié & I'enregistremnt dans
SpamWars

Compte mail d'enregistrement
Adresse email d'enregistrement Epmnwars—nwcom pany@'r:ree.t:r
Nom du serveur mail Epop.}"ree.—fr
Port du serveur mail [110
Utilisateur :_s_p_a__rnv_\(a__r_s_-n1_y_go_mpa_n\,_f
Mot de passe [annse |
Confirmation du mot de passe .i.ooo"[

Protocale () pop3 () imap
VErification de la connexion mail | WErifier |

Utiliser |e site spamwars.eu pour I'enregistrement |:|

Annuler | | < Précédent | | Suivant >

11.2. Parametres généraux de SpamWars

Dans tous les cas, nous arrivons maintenant a I'écran permettant de définir les
parametres de comportement de SpamWars :

el Installateur SpamWars . —

Parameétres d'installation de SpamWars
Cette section vous permet de choisir les paramétres de comportement de SpamWars

Parameétres de comportement Spamwars

Durée ce vie de la liste grise 15d

Durée de vie des emails en liste noire [24h |

Durée de vie de la liste noire |45d |

Mombre de tentatives d'enregistrement ?
Permettre aux utilisateur d'éditer leur message d'absence
Permettre aux utilisateur d'éditer leur messages d'enregistrement |:|
Utiliser I'antivirus ClamAW
Mom du serveur Clamd 'iocal.ﬁos't

Port du serveur Clamd [3310

| Annuler | | < Précédent | | Suivant > | Terminer

Cet écran vous permet de préciser les parametres de fonctionnement SpamWars, tels
gue la durée de vie des regles des listes grises et noires, la durée de vie des courriers
en attente etc. Les périodes sont exprimées suivant la notation nX, ou n représente le
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nombre d'unités, et X représente une unité de durée :
e joud pour jour/day
e h pour heure
e m pour minute

Ainsi 15d représente quinze jours.

Durée de vie de la liste grise : c'est le temps attendu pour passer une regle
(adresse) de la liste grise a la liste noire. Si au bout de ce temps I'expéditeur n'a pas
répondu a la demande d'enregistrement en renvoyant le code, il est passé en liste
noire automatiguement.

Durée de vie des mails en liste noire : c'est le temps au bout duquel les mails en
liste noire sont effacés des mails en attentes. Il vous permet de ne perdre aucun mail
pertinent, méme envoyé d'une fausse adresse ou n'ayant pas répondu (robot d'achat
en ligne par exemple).

Durée de vie de la liste noire : c'est le temps au bout duquel les regles en liste
noire sont effacées. Ceci permet de limiter la taille de la base de connaissance sur
votre systéme. Seules les adresses en liste noire ayant émis des mails depuis une
date antérieure a cette durée sont effacées. Les adresses ajoutées manuellement ne
sont pas affectées par cette opération.

Nombre de tentatives d'enregistrement : c'est le nombre maximum de tentatives
d'envoi d'un nouveau code lorsque la réponse a une demande d'enregistrement
échoue (le code n'est pas trouvé / renvoyé). Ceci permet d'éviter un effet ping-pong
entre SpamWars et un robot répondant systématiquement sur réception d'un mail
(site de vente, par exemple).

Permettre aux utilisateurs d'éditer leur message d'absence : une des
fonctionnalité particuliere de SpamWars est de pouvoir envoyer a ses correspondants
en liste blanche une notification d'absence, lorsque I'utilisateur est en congés par
exemple. Cette option permet a Il'utilisateur de rédiger lui-méme le texte de son
message. Dans le cas contraire, il utilisera la réponse systeme, qui integre certains
parametres de I'utilisateur, comme son nom, son adresse mail ou un contact de
remplacement.

Permettre aux utilisateurs d'éditer leur messages d'enregistrement : cette
option permet aux utilisateurs de personnaliser eux-méme leur propres messages de
demande d'enregistrement dans SpamWars.

Tous ces parametres sont modifiables par I'administrateur SpamWars par I'outil
d'administration WEB fourni.

Utiliser I'antivirus ClamAV : cette option permet d'utiliser la version serveur de
I'anti-virus ClamAV, en définissant le nom de la machine sur laquelle tourne le
processus clamd, ainsi que le port TCP d'entrée de Clamd. Tous les mails entrant
seront analysés par ClamAYV : s'ils contiennent un virus, ils seront déposés dans le
répertoire quarantine/utilisateur/viruses du répertoire MAIL. ClamAV est un antivirus
Open Source (GPL) tres facilement installable, fonctionnant sous Windows comme
sous Linux, possédant toutes les fonctionnalités usuelles de mise a jour automatiques,
ainsi qu'un mode client/serveur. Pour plus d'information concernant ClamAYV, reportez-
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vous sur le site http://www.clamav.net/

En cliguant sur le bouton « Suivant », nous passons a I'étape suivante : la définition
des parametres du dictionnaire SpamWars.

11.3. Parametres du dictionnaire de SpamWars

Le serveur SpamWars est livré avec une base de données embarguée (HsqglDB, base
de données 100% pure Java) de sorte qu'aucune autre base de données n'est
nécessaire. Toutefois, dans le cas de configuration importante, pour améliorer les
performances ou par souci de sauvegarde, on peut étre amené a choisir une autre
base de données.

En décochant la case a cocher « Utiliser la base embarquée dans spamWars », il est
possible de paramétrer et tester la connexion a une autre base de données (la base
doit exister).

B 1nstallateur ! p'a'h'iWar's'__

Paramétres d'installation de SpamWars
Cette section vous permet de choisir la base de donngées utilisée par le dictionnaire de SpamWars

Dictionnaire

Utiliser |la base embarguée dans SpamWars |:|
Base de données ;.SC.)_LSen:er .
Nom du serveur |srv2003 ]
Part du ser\reur.-i!.ﬁjﬁ
Nom de la base |spamwars
Utilisateur de la base de donnée _-_scot.t.

Mot de passe de |'utilisateur Eoouo|

Wérifier la connexion & la base | Wérifier

Annuler | | < Précédent | | Suivant > Terminer

Cliquez sur le bouton « Vérifier » pour vérifier la connexion a votre base de données.
Le dialogue suivant doit alors apparaitre :

" Connexion a la base de donnée

o Connexion & la base de données réussie

Dans le cas contraire, I'erreur est affichée dans un dialogue. Une fois l'installation
lancée, les tables utilisées par SpamWars sont créées dans la base de données.
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11.4. Récapitulatif

En cliguant sur le bouton « Suivant », l'installateur vérifie tous les parametres saisis. Il
tente, par exemple, de se connecter aux différents serveurs (SMTP, frontal, proxy etc.)
défini, ainsi qu'au compte email d'enregistrement (dans le cas ou il est défini). Si un
probleme intervient, un message d'erreur apparait, l'installateur se positionne sur la
carte en cause, et il est impossible de poursuivre l'installation tant que le probleme
persiste (mauvais nom de serveur, mauvais mot de passe...).

Il est donc par conséquent impossible d'installer SpamWars en mode déconnecté.

El Installateur SpamWars —

Résumé des paramétres d'installation SpamWars
Cette section vous permet de visualiser tous les paramétres de |'installation SpamWars avant de procéder
allinstallation proprement dite.
| Imprimer

Mode d'hébergement Votre mail est hébergé chez un tiers ~
Nom du serveur SMTP de votre FAI smtp.freefr

Port 25

Utilisateur SMTP

Mot de passe SMTP

Utiliser une connexion sécurisée false
Installer en tant que serveur mail local
Paramétres du server SpamWars

Fort du serveur FOP 110

Port du serveur SMTP 25

Adresses locales autorisées pour le SMTP 172.%%*

Port du serveur WEE d'administration 8080
Compte mail d'enregistrement

Adresse email d'enregistrement spamwars-mycom pany &free fr

Mom du serveur mail pop.freefr

Part du serveur mail 110

Utilisateur Spamwars-mycompany

Protocole pop3
Utiliser I'antivirus ClamAV Cui “
£ >

| Aide Annuler || < Précédent Sulvant | Installer

Le bouton « Imprimer » permet d'imprimer les paramétres d'installation - ceci permet
un paramétrage plus aisé des différents logiciels tiers (client mail, serveurs).

Une fois les parametres validés, cliquez sur le bouton « Installer » pour lancer
I'installation. Une fois celle-ci effectuée, I'écran suivant s'affiche :
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Installation effectuee

Félicitations
Vous venez d'installer Spamwars Episode 2.0.

Un fichier ‘sw-install-summany1x1" a £1é créé contenant vos paramétres d'installation.

# Pour démarrer maintenant SpamWars, cochez |a case 'Démarrer le serveur maintenant'.
# Pour démarrer par la suite SpamWars lancez le shell ' /home/sw3 /bin/startup. sh'
# Pour arréter par la suite SpamWars lancez le shell ' /home/sw3 /bin/shutdown. sh'

Une fois le serveur démarré, I'icine de SpamWars apparait dans la barre des tiches du bureau, vous permettant d'accéder a
I'administration de SpamWars.

Wous pouvez alors vous connecter avec votre navigateur 4 la page d'accueil du serveur SpamWars a I'URL suivant :
http://nux:B080/
Le serveur SpamWars est livré avec une licence de 1 mois pour 2 utilisateurs.

Pour obtenir une licence, veuillez contacter le senvice commercial (sales@spamwars.eu) ou le suppaort technique
(support@spamwars. eu)

Démarrer SpamWars maintenant

Si la case « Démarrer le serveur maintenant » est cochée (choix par défaut), cliquer
sur « Terminer » démarre le serveur SpamWars avant de finir la procédure
d'installation.

Une fois le serveur démarré, un navigateur Web est lancé, pointant sur la page
d'accueil de SpamWars :

®) SPAMWARS 2.0 - Mozilla Firefox

Fichier Edition Affichage Historique Margue-pages Outils Aide

E @ b @ E |@|http:,f,fnux:EOsﬂﬂeebcpfspamwars-lndex_fr.html

SpamWears

powereaty | JEEBOP)

Jocumentation

L Merci d'utiliser SpamWars

(Vous pouvez également acheter SpamWars Edition Professionnelle en ligne. )

s Administration s Documentation =

SpamWars est une protection anti-spam efficace & 100%, sans aucune perte de messages, grace & une méthode de
vérification de la relation entre vous et vos contacts de courrier électronique. Cette technique sapplique aussi bien aux

expéditeurs classiques quaux envois automatiques de types newsletter ou listes de diffusion auxquelles vous étes abonnés
|

La différence SpamWars :

& Comparé aux solutions classiques anti-spam basées sur I'analyse du contenu des
messages, SpamWars assure une protection 100% efficace et surtout garantit de
n'éliminer aucun courrier utile en le considérant, de fagon erronée, comme
indésirable (faux positif). 4|

Terminé I/

et une boite de dialogue signale la fin de la procédure d'installation.
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En cliquant sur le premier lien « Administration » on arrive sur la page de
I'administration SpamWars :

J Administration SpamWars - Mozilla Firefox =

Fichier Edition Affichage Historique Margque-pages Qutils Aide {1
@ i .:I‘;- - @ .Lﬁ, '@ = http://monserveur:8080/spamwars/ |'| P]

S-pangars-_\

Administration de SpamWars - Connectez-vous

Utilisateur | |

Mot de passe [ | (Mot de passe oublié ?)

Vous n‘avez de compte ? Créez un nouveau compte

Copyright Wraptor Lab. 2007-2008 | powered by Jeebop | support at support@wraptor.fr

Terminé

Vous pouvez alors vous connecter en tant que administrateur, en utilisant les nom et
mot de passe que vous avez défini plus auparavant. Pour les modes nécessitant la
création d'un utilisateur, vous pouvez également créer un nouveau compte en
cliqguant sur le lien « Créez un nouveau compte ».
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